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16. Netwerk-hardware

16.1 Netwerkkaarten
Ook : Network adapter, network card, network interface card, NC, NIC.

Om te kunnen aansluiten op een netwerk, moet een computer voorzien zijn van een netwerkkaart. De
netwerkkaart vormt de fysieke koppeling tussen de computer en de netwerkbekabeling, en zorgt voor
het transport van de gegevens van de kabel naar het geheugen of de processor van de computer, en
omgekeerd.

Er zijn verschillende types netwerkkaarten op de
markt, die elk geschikt zijn voor een specifieke
netwerktopologie en een specifieke kabelsoort. Aan
de buitenzijde van de netwerkkaart bevinden zich een
of meer aansluitingen voor een bepaald type van
kabel. Tegenwoordig ondersteunen gewone
netwerkkaarten enkel nog aansluitingen voor UTP-
bekabeling of voor draadloze netwerken (zie verder).
Kaarten die aansluitingen met meerdere types van
bekabeling toelaten (bijvoorbeeld UTP en coax)
worden combokaarten genoemd (zie afbeelding).

Zeer oude netwerkkaarten worden mogelijk nog in ISA-slots gestoken. Wanneer men tegenwoordig
een netwerkkaart koopt, zal die altijd bedoeld zijn voor inpluggen op een PCIl-poort of PCI-Express-
poort. De meeste moderne moederborden hebben echter al standaard netwerktechnologie en een
netwerk adapter aan boord, en zijn voorzien van een UTP-contact. In dat geval is een extra
netwerkkaart niet meer nodig.

Wanneer je een netwerkkaart in je computer plugt, zal de computer de nieuwe hardware normaal
gezien automatisch herkennen (behalve bij de oude ISA-slots). Je installeert dan de driver die je op
diskette of CD-ROM hebt meegekregen. Ben je die kwijt, dan kan je meestal nog terecht op de
website van de fabrikant, zoniet kan je via een gewone zoekmachine de juiste driver vinden via het
FCC-nummer (Federal Communications Commission) dat je op de netwerkkaart zelf vindt.

Bij UTP-bekabeling onderscheiden we 3 types netwerkkaarten, afhankelijk van de maximale
overdrachtsnelheid : 10base-T (klassiek ethernet met een overdrachtsnelheid tot 10 Mbits/s),
100base-T (fast ethernet met een overdrachtsnelheid tot 100 Mbits/s) en sinds kort ook
1000base-T (gigabit ethernet met een overdrachtsnelheid tot 1 Gbits/sec).

Voor draadloze netwerken dienen computers te zijn uitgerust met speciale netwerkkaarten. De meeste
van die kaarten voor draadloze netwerken beschikken over een ingebouwde antenne. Duurdere
modellen beschikken over een uitwendig antennetje om een betere ontvangst te garanderen.
Netwerkkaarten voor draadloze netwerken bestaan zowel als uitbreidingskaart op PCl-slot voor
desktopcomputers, als in de vorm van een PCMCIA-insteekkaart voor laptops.

PCl-kaart voor draadloos netwerk PCMCIA-insteekkaart voor draadloos netwerk
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16.2 Connectoren en transmissiemedia

De bekabeling in een netwerk zorgt voor het overbrengen van de gegevens. Het ganse netwerk kan
opgebouwd worden met één kabelsoort, maar dit is niet noodzakelijk. De keuze van de kabel houdt
ook verband met de gekozen netwerktopologie (zie vorig hoofdstuk).

Bij de bekabeling van een netwerk, kun je de volgende algemene bedenkingen maken :

V De bekabeling beslaat slechts 5 tot 10 procent van de totale kost voor het uitbouwen van een
netwerk.

V  Toch wordt geschat dat de bekabeling voor meer dan de helft van de tijd van inactiviteit van
een netwerk verantwoordelijk is.

V De bekabeling is de component die het minst aan slijtage onderhevig is, en dus ook het langst

meegaat.
Over het algemeen worden kabels opgedeeld in plenum- en niet-plenum-types :

V Plenum : kabels worden vaak getrokken door verluchtingshol t es i n gebouwen. Wannee
kabel verbrandt, zouden de giftige gassen die vrijkomen bij de verbranding van het omhulsel
rond en het isolatiemateriaal in de kabel, zich via die holtes makkelijk kunnen verspreiden
doorheen het hele gebouw. Daarom wordt voor kabels die in dergelijke holtes worden
aangebracht, materiaal gebruikt dat bij verbranding geen giftige gassen vrijgeeft, zoals teflon.
Dergelijke kabels zijn een flink stuk duurder dan niet-plenum kabels.

V Niet-plenum : dit soort kabels geeft wel giftige gassen vrij bij verbranding, omdat er
materialen gebruikt worden als PVC.

Welk kabeltype kan gebruikt worden, hangt vaak af van veiligheidsvoorschriften die wettelijk

vastgelegd zijn.

Sinds 1991 bestaat er een internationaal aanvaarde standaard voor de kwaliteitsnormen en
werkingseisen waaraan de verschillende bekabelingstypes moeten voldoen voor netwerken. Die norm
werd in 1995 herzien, en staat bekend onder de haam Commercial Building Telecommunications
Cabling Standard (ANSI/TIA/EIA-T568-A). Bekabeling die aan deze norm voldoet, garandeert een
levensduur van minstens 10 jaar.
Er bestaan verschillende kabelsoorten :

V  Coaxiale kabel

Twisted Pair kabel

V
V Glasvezelkabel
Vv

Draadloze communicatie
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| Coaxiale kabel

Vanwege de lagere transportsnelheid en de kwetsbaarheid wordt coaxiale kabel (afgekort coax-kabel)
niet meer vaak gebruikt.

Een coaxiale kabel bestaat uit een koperen kern, omgeven door isolatiemateriaal (PVC of Teflon)
waarrond een geleidende mantel is aangebracht. Deze isolatie is gevat in een geleider in de vorm van
een dicht vlechtwerk. Dit vlechtwerk voorkomt elektromagnetische interferentie van verlichting,
motoren, computers, elektrische toestellen, enz.

Buitenrand fetalen vlechtwerk [solatie Geleider

Er bestaan twee soorten coaxiale i :(\a‘"lﬂli\" © 2000 Rich T Dist. by Universal Press Syndi 7/2
bekabeling : T

V Thinnet coax (10-Base 2) : een
buigzame kabel (RG-58-kabel)
met een doorsnede van 0,25
inch (63,5 mm). Met behulp van
een T-stuk en BNC-stekker
(British Naval Connector i ook : - p
Bayone-Neill-Concelman) wordt
de coaxiale kabel rechtstreeks |
aangesloten op de netwerkkaart.
De kabel wordt aan beide zijden :
afgesloten met een weerstand i 2 BN ,
terminator genoemd. Zonder L i i, e W\
versterking is het maximale i T g N
bereik van de kabel 185 meter. P = o7
De maximale gegevensover- —
drachtsnelheid is afhankelijk van
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de lengte van de kabel. Hoe . 5
korter de kabel, hoe groter de i@
overdrachtsnelheid. Meestal is i o
een overdrachtsnelheid tussen s

10 en 20 Mbits/s haalbaar.
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HET ZAL ME BENEUWEN OF JE EEN BREUK
IN EEN COAX-KABEL KAN HERSTELLEN MET
CHINESE MACRAME ..
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BNC Connector Terminator

V Thicknet coax (10-Base 5) : een onbuigzame kabel (RG-62-kabel) in 0,5 inch (127 mm).
Deze kabelsoort wordt vooral gebruikt als backbone om verschillende netwerken over een
grotere afstand (tot enkele kilometers) met elkaar te verbinden. De maximale gegevensover-
drachtsnelheid bedraagt 500 Mbits/s. De verbinding tussen de kabel en de stations wordt
gevormd door een zgn. transceiver met een aparte kabel, die dropcable wordt genoemd.

Coax transceivers

Problemen die kunnen voorkomen bij het gebruik van coaxiale kabes :

V Crosstalk : een storing van het signaal dat optreedt door dat meerdere kabels te dicht bij
elkaar liggen. Hierdoor beinvioedt de ene de andere kabel, d.w.z. dat het signaal van de ene
kabel ook op de andere terecht komt.

V Attenuation : het verlies van de signaalsterkte over een lange afstand.
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| Twisted Pair kabel

Twisted Pair bestaat uit twee geisoleerde koperdraden van
ongeveer 1 mm dikte, die spiraalgewijs om elkaar gewonden om
zijn om elektromagnetische interferentie tegen te gaan (ongeveer
35 omwikkelingen per meter). In een Twisted Pair kabel voor
computernetwerken zijn er vier paren van twee draden voorzien. De
afstand waarover gegevenstransport mogelijk is, is beperkt tot 100
meter, maar het voordeel ervan is de flexibiliteit bij de aanleg en het
beheer van de bekabeling.

Er bestaan twee soorten Twisted Pair kabel :
V STP = Shielded Twisted Pair

De aderparen zijn afgeschermd door een metalen mantel, vervaardigd uit een soort
aluminiumfolie. Dit voorkomt storingen op de paren door bronnen buiten de kabel. Deze soort
kabel is de duurder dan UTP, en wordt vooral gebruikt in omgevingen waar er heel wat
interferentie mogelijk is, zoals in ziekenhuizen en in industriéle omgevingen.

V UTP = Unshielded Twisted Pair

Een niet-afgeschermde gevlochten koperdraad, vergelijkbaar met een gewone telefoondraad.
Ze is de algemeen gebruikte standaardkabel voor lokale netwerken.

7 klassen UTP-bekabeling

UTP-kabels zijn in 7 verschillende kwaliteitsklassen of categorieén beschikbaar. De standaarden voor
die verschillende klassen werden vastgelegd door de Electronic Industries Association (EIA) en de
Telecommunications Industries Association (TIA).

3 Categorie 1 : kabels voor het transport van spraaksignalen in oude telefoonsystemen. Kabels van
deze categorie zijn niet geschikt voor datacommunicatie.

3 Categorie 2 : kabels die geschikt zijn voor gegevensoverdracht aan een relatief lage snelheid (4
Mbits/s), en gebruikt op oudere token-based netwerken.

3 Categorie 3 : kabel di e bwwiceegradeq Eekissgesdhiktiveor onder de
overdrachtsnelheden tot 10 Mbits/s, en werd veel gebruikt voor oudere Ethernet 10-base T-
netwerken.

3 Categorie 4 : kabel die geschikt is voor overdrachtsnelheden tot 16 Mbits/s, en eveneens in
oudere Ethernet en token-based netwerken gebruikt werd.

3 Categorie 5 : tegenwoordig de meest populaire kabel voor Ethernet, met overdrachtsnelheden tot
100 Mbits/s.

3 Categorie 5E : vergelijkbaar met Categorie 5, maar aangepast om ook Gigabit ethernet toe te
laten.

3 Categorie 6 : speciaal ontwikkeld voor Gigabit ethernet, met in vergelijking met de categorie 5E
minder signaalverlies op langere afstanden.

Een UTP-kabel wordt met een netwerkkaart verbonden door middel van p
eenRJ-45st ekker (RJ staat voor fARegister€d\ acko).
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Zelf UTP-kabels maken

@ Om een bruikbare UTP-kabel te maken, dien je te beschikken over :

V  De kabel zelf
V  Twee ongebruikte RJ-45 stekkers
V  Een speciale tang om de stekkers te bevestigen : de krimptang

Niet noodzakelijk, maar handig is het ook om een gewoon kniptangetje bij de hand te
houden, om de draadjes op dezelfde lengte te knippen.

1. Een standaard UTP-kabel maken

Een standaard UTP-kabel gebruik je tussen een computer en een hub of een switch. Voor
het rechtstreeks verbinden van twee computers gebruik je een cross-over kabel (zie
verder).

V  Ontdoe de uiteinden van de kabel van de buitenste isolatie over een afstand van 1
tot 1,5 cm. Let daarbij op dat je de isolatie van de individuele draden niet
beschadigt.

Om de buitenste isolatie te verwijderen, is er een speciaal mes in de krimptang
voorzien. Indien dit mes niet heel precies is ingesteld, is het vaak veiliger om met
een gewoon kniptangetje voorzichtig de buitenste isolatie weg te knippen.

V Vervolgens orden je de draden in de kabel volgens het TIA/EIA 568A schema
(meer over dit en het 568B schema vind je verder in de cursus) :

. WitTi groen
. Groen

. Witi oranje
Blauw

. WitT blauw
. Oranje

. WitT bruin
. Bruin

ONOUTAWNR

V  Schuif nu de draden in die volgorde in de opening van de RJ-45 stekker, terwijl je
het fixeerklepje naar onderen houdt :

123245678

L e

123456718

£
o

=]

=

R
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V  Controleer of de draden nog steeds in de correcte volgorde zitten, of ze elk apart in
een contact zitten, en of de uiteinden ervan ver genoeg in de stekker geschoven
zijn, zodat ze het koperen contactplaatje in de stekker raken.

V Steek de stekker in de voorziene opening van de krimptang, en knijp de tang dicht.
Open de tang, en haal de stekker weer uit de tang. De stekker is nu vastgezet op
de kabel.

V  Voer exact hetzelfde uit aan het andere eind van de kabel, en test de kabel uit.

2. Een cross-over kabel maken

Een cross-over kabel gebruik je om een computer rechtstreeks met een andere computer
te verbinden (peer-to-peer). De werkwijze is dezelfde, alleen is de kleurencode niet
dezelfde :

Computer 1 Computer 2
1. Wit1 oranje 1. WitT groen
2. Oranje 2. Groen
3. WitT groen 3. Witi oranje
4. Blauw 4. Blauw
5. Witi blauw 5. Wit blauw
6. Groen 6. Oranje
7. Witi bruin 7. Wit1 bruin
8. Bruin 8. Bruin
Computer 1 Computer 2

;

1 2 345 6 7 8

o |

N
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-
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Maak er een gewoonte van om een cross-over kabel altijd duidelijk te markeren,
bijvoorbeeld door middel van een labeltje dat je er met een plakbandje aan vastmaakt. Op
die manier wordt een foute aanwending van de kabel vermeden.
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De standaarden TIA/EIA 568A en TIA/EIA 568B

Er bestaan 2 standaarden voor het ordenen van de draden in een RJ-45-stekker. De
verschillen zijn historisch gegroeid.

In 1985 ontwikkelde het Amerikaanse telecommunicatiebedrijf AT&T een eigen standaard
voor het bepalen van de volgorde van de draden in een UTP-kabel. Die standaard werd de

AT&T 568A-standaard genoemd, en werd al snel in heel de Verenigde Staten een uniform
aanvaarde standaard.

Op hetzelfde ogenblik begonnen ook de TIA (Telecommunications Industries Association)
en de EIA (Electronics Industries Association) aan de ontwikkeling van een eigen
standaard, die pas in juli 1991 definitief werd beschreven. Ze werd als standaard
vastgelegd met als naam TIA/EIA 568A. Omdat de AT&T 568A-standaard ondertussen al
sterk verspreid was in de Verenigde Staten, werd die standaard eveneens vastgelegd als
standaard, en die kreeg dan de naam TIA/EIA 568B mee.

Het verschil tussen beide standaarden is klein :

TIA/EIA 568A TIA/EIA 568B
1. Wit groen 1. Wit7 oranje
2. Groen 2. Oranje

3. Witi oranje 3. Wit1 groen
4. Blauw 4. Blauw

5. WitT blauw 5. WitiT blauw
6. Oranje 6. Groen

7. WitT bruin 7. WitT bruin

8. Bruin 8. Bruin

Het verschil tussen beide standaarden zit enkel in de toewijzing van de groene en de
oranje paren. De blauwe en bruine paren behouden in beide standaarden dezelfde plaats.

Voor een gewoon computernetwerk is er technisch gezien geen verschil tussen de beide
standaarden. Tegenwoordig wordt echter de eerste specificatie (TIA/EIA 568A) het meest
gebruikt i zeker in Europa. Wanneer je een kant-en-klare kabel in een elektro- of
computerzaak koopt, is dat haast altijd eentje van precies dat type. Wanneer je zelf een
kabel maakt, geniet die standaard dan ook de voorkeur.

Andere nuttige hulpmiddelen bij het werken met UTP-bekabeling :

\“ -
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Je kan een kabelverlengstukje gebruiken wanneer je over Een zeer handig instrument is een
twee korte kabels beschikt, om samen een lange te maken. kabeltester, waarmee je onmiddellijk
Deze verlengstukjes bestaan zowel in de vorm van een kan testen of je kabel wel correct

stekkertje waarin je aan beide zijden een RJ-45 stekker kan gemaakt is.
steken, als in de vorm van een contactdoosje waatrin je de
draden van twee kabels zonder stekker kan vastmaken.

16-8
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| Glasvezelkabel |

Bij glasvezelkabel wordt er geen elektrisch signaal over de kabel verstuurd, maar worden de binaire
waarden 1 en 0 omgezet in optische signalen (lichtpulsen). Daardoor is glasvezelkabel ongevoelig
voor elektro-magnetische interferentie, en wordt ze vaak ingezet in industriéle omgevingen waar de
kans op dergelijke interferentie groot is (zoals in de buurt van hoogspanningscabines).

Door het gebruik van lichtpulsen kan er ook een veel grotere gegevensoverdrachtsnelheid gehaald
worden : tot 10 Ghits/s. Bovendien kunnen met glasvezelkabel zeer grote afstanden overbrugd
worden, zelfs tot enkele kilometers ver, afhankelijk van het type van de kabel.

Een laatste, niet onbelangrijk voordeel is de veiligheid die glasvezelkabel biedt tegenover bekabeling
gebaseerd op koper. Hoogtechnologische apparatuur maakt het mogelijk om gegevens van een
koperkabel af te tappen. Dat is echter fysiek onmogelijk bij een glasvezelkabel omdat die daarvoor
zou moeten onderbroken worden, waardoor er netwerkproblemen optreden.

Een nadeel van glasvezel is de hoge kostprijs (door de hoge productiekosten) en het feit dat glasvezel
moeilijk te 'lassen’ is. Een kabelbreuk in een glasvezelkabel is zeer moeilijk te herstellen, omdat de
naden de geleiding van het licht niet mogen storen. Werken aan een glasvezelkabel is trouwens echt
specialistenwerk, dat doorgaans niet voor de doorsnee netwerkbeheerder weggelegd is.

Een glasvezelkabel bestaat uit twee heel dunne cylinders van glas
(de core of kern), die op hun beurt door glas of plastic omgeven zijn
(de cladding of mantel). Daarrond zit een buitenrand van Kevlar.
Lichtpulsen worden door een cylinder gestuurd. Elke cylinder wordt
in één richting gebruikt, waardoor het tweerichtingsverkeer door de
kabel elkaar niet verstoort.

Hoewel glasvezelkabel een flink stuk duurder blijft dan coaxiale
kabel of Twisted Pair kabel, zijn de prijzen de laatste jaren aanzienlijk gedaald.

Er bestaan twee soorten glasvezelkabel :

V Single mode fiber (axiale kabel) : het optische
signaal beweegt zich lineair in de as van de kabel
voort. Hierbij wordt meestal een ILD (Injection Laser
Diode) als lichtbron gebruikt.

Dit soort glasvezelkabel staat veel hogere gegevensoverdrachtsnelheden toe dan multimode
kabels (zelfs tot 10 Gbits/s) en staat verbindingen over grotere afstanden toe (tot 10 km, soms
zelfs meer), maar de kabel is aanzienlijk duurder. Ze wordt vooral gebruikt voor een WAN-
verbinding van twee sites. Single mode kabels zijn veel dunner dan multimode kabels zodat
de optische signalen niet teveel kunnen afwijken.

V Multimode fiber : hierbij worden optische signalen onder

verschillende hoeken door de kabel gestuurd. Het _',.,.a-"'"\
lichtsignaal plant zich dus voort door te botsen tegen de ‘\_\I‘/
wanden van de glasbuis. Meestal wordt hierbij gebruik

gemaakt van een LED (Light Emitted Diode) als lichtbron.

Multimode kabels geeft een hogere bandbreedte dan een single mode kabel, maar dan wel
met een lagere gegevensoverdrachtsnelheid. Ook de overbrugbare afstand is kleiner. Vanaf
een afstand van meer dan 900 meter kunnen verschillende lichtpulsen elkaar immers
beginnen verstoren i een fenomeen dat straalverstrooiing (modal dispersion) wordt genoemd.
Bovendien wordt het signaal door het botsen tegen de wand verzwakt. Daarom wordt
multimode glasvezelkabel enkel gebruikt voor kortere verbindingen binnen een LAN.

Deze lichtpulsen worden bij ontvangst door een werkstation, door middel van een fotodiode weer
omgezet in elektrische spanningen die door het ontvangende werkstation kunnen worden herkend.

www.marcgoris.be 16-9



16. Netwerk-hardware Computertechniek

Een mannelijke en vrouwelijke connector voor
ST connector een multimode glasvezelkabel
Enkele connectoren voor single mode glasvezel.

Een goede krimptang voor UTP-bekabeling koop je voor minder dan 100 euro. Gereedschap voor het
krimpen van glasvezelkabels kost al vlug meer dan 1000 euro. Het vergt ook aanzienlijk meer
vaardigheid en kennis, waardoor het werken met glasvezelkabels specialistenwerk blijft.

| Draadloze communicatie |

Draadloze communicatie wint in de bedrijffswereld steeds meer aan belang. Oorspronkelijk was het de
bedoeling om draagbare computers makkelijk met een computernetwerk te verbinden, maar
tegenwoordig worden ook desktops met draadloze communicatie uitgerust. Het belangrijkste voordeel
is uiteraard dat bekabeling wordt vermeden.

V IrDA (Infrared Direct Access)
Deze technologie maakt gebruik van infrarood lichtpulsen om toestellen met elkaar te laten
communiceren. Theoretisch zijn snelheden tot 4 Mbits/s mogelijk.

Het grootste probleem voor deze technologie is dat de zender en ontvanger elkaar voortdurend

moeten kunnen fizieno. I ndien een obstakel tussen zend:ée
verbinding weg. Bovendien is de overbrugbare afstand beperkt tot slechts enkele meters.

Vanzelfsprekend maakt dit het opzetten van een draadloos netwerk in een kantooromgeving erg

moeilijk. Infraroodnetwerken komen dan ook zelden voor.

V SWAP (Shared Wireless Access Protocol)
Deze technologie staat ook bekend onder de naam HomeRF en werd vooral ontwikkeld voor
thuisgebruik. Het werd ontwikkeld op basis van de DECT-standaard (Digital European Cordless
Telecommunication), die bedoeld is voor draadloze telefoontoestellen.

SWAP maakt gebruik van de techniek van frequentie-hopping : het voortdurend wijzigen van de
gebruikte frequentie binnen de frequentieband. Daardoor wordt de maximale bandbreedte benut,
en wordt afluisteren bemoeilijkt. De maximale gegevensoverdrachtsnelheid bedraagt 1,6 Mbits/s,
maar in theorie is 20 Mbits/s mogelijk. Het bereik is beperkt tot enkele tientallen meters. Obstakels
tussen zender en ontvanger maken de communicatie niet onmogelijk, maar verzwakken wel het
signaal.

V Bluetooth
Bluetooth is bedoeld voor goedkope radiolinks tussen |
organizers, GSM-toestellen, enz. De technologie maakt gebruik van microgolffrequenties om
gegevens over een korte afstand (tot 10 meter) en aan een vrij lage snelheid (maximaal 721
Kbits/s) te versturen.

Bluetooth creéert een soort van eigen lokaal netwerkje waarin maximum acht andere apparaten
kunnen voorkomen. Het eerste apparaat dat een Bluetooth-netwerk fstartowordt de meester van
dat netwerk (master), alle andere apparaten zijn dan slaven (slaves). Binnen een Bluetooth-
netwerk kun je zowel peer-to-peer communiceren, als gecentraliseerd via de master.
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Voordeel van Bluetooth is dat het weinig energie verbruikt, wat het uitermate geschikt maakt voor
toestellen die werken op basis van batterijen. Voor het opzetten van een echt computernetwerk is
Bluetooth dan weer te beperkt. Bluetooth technologie wordt gepromoot door een indrukwekkende
verzameling bedrijven die samen een SIG (Special Interest Group) vormen. Bedrijven als Ericsson,
IBM, Intel, Nokia en Toshiba maken er onder andere deel van uit.

V Wireless LAN
Radiofrequenties zijn duidelijk beter dan infrarood voor het opzetten van draadloze netwerken.
Radiogolven kennen niet de beperkingen van infrarood (het probleem van obstakels). Afhankelijk
van het vermogen van de zender en de gevoeligheid van de ontvanger kan het bereik variéren van
enkele tientallen tot zelfs enkele honderden meters. De gegevensoverdracht komt met de komst
van de 802.11n-standaard zelfs in de buurt van bekabelde netwerken, maar is uiteraard sterk
afhankelijk van de afstand tussen zender en ontvanger. Wireless LAN maakt gebruik van een
radiofrequentie van 2,4 GHz, al bestaat er ook apparatuur die gebruik maakt van de 5 GHz band.

Wanneer je een grotere afstand wil overbruggen, kan dat eventueel met WDS (Wireless
Distribution System), waarmee verschillende draadloze basisstations aan elkaar gekoppeld kunnen
worden (zie afbeelding). Op deze manier kan je je draadloos netwerk over een grotere afstand
uitbreiden. WDS kent echter geen universele standaard, waardoor basisstations van verschillende
merken vaak niet met elkaar kunnen communiceren. Bovendien zijn de goedkopere draadloze
routers niet uitgerust om WDS te ondersteunen. En tenslotte heeft een WDS doorgaans ook een
negatief effect op de beschikbare bandbreedte.

Access Paint il

o/

Wireless LAN maakt het mogelijk om met dezelfde protocols te werken als een klassiek netwerk,
waardoor het draadloze netwerk perfect geintegreerd kan worden in een klassiek bekabeld
netwerk. Vaak vind je draadloze toegangen in openbare gebouwen (zoals luchthavens) en
universiteiten, zodat klanten of studenten met hun laptop rechtstreeks het internet opkunnen.
Plaatsen waar dit kan worden hotspots genoemd.

Om te weten of er ergens in de buurt een draadloos netwerk actief is, of om de kwaliteit van je
draadloze verbinding te testen, kan je gebruik maken van het gratis programma NetStumbler
(www.netstumbler.com). Als je die applicatie op je laptop draait, kan je op verschillende plaatsen in
de buurt van het basisstation van je draadloze netwerk meten hoe sterk het signaal is. Er bestaan
in de handel ook apparaatjes waarmee je hetzelfde kan doen (zogenaamde WIFI-locators).
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De standaarden voor draadloze communicatie werden internationaal vastgelegd in de IEEE
802.11 norm. Deze norm staat in de computerwereld beter bekend onder de naam WiFi (Wireless
Fidelity), en er bestaan al verschillende standaarden :

Standaard

Snelheid

Omschrijving

802.11

2 Mbits/s

Eerste versie, gestandaardiseerd in 1997.

802.11b

11 Mbits/s

Eind 1999 goedgekeurd, zorgde voor snelle acceptatie. Ondanks
standaardisatie was het echter niet vanzelfsprekend dat
apparatuur van verschillende fabrikanten met elkaar kan
communiceren. Daarom werd de WiFi standaardisatie opgesteld.

802.11a

54 Mbits/s

Deze standaard was gereed, samen met 802.11b, en werkt op 5
GHz, maar er zijn weinig producten voor verkrijgbaar. Vanwege
dit feit en het hogere prijskaartje is deze standaard nooit echt
doorgebroken.

802.119g

54 Mbits/s

Opvolger van de 802.11b standaard. Deze standaard kan hogere
snelheden aan. Is compatibel met alle apparaten uit de 802.11b
en zit in dezelfde aanvaardbare prijsklasse.

Super-g

108 Mbits/s

Technologie verwant aan de 802.11g-standaard, met een
dubbele bandbreedte.

802.11n

300 Mbits/s

Opvolger voor 802.11g, en vanaf 2008 zijn al draft-n apparaten
verkrijgbaar. De definitieve n-standaard wordt niet voor 2009
verwacht. Is compatibel met oudere standaarden en werkt zowel
op 2,4 GHz als 5 GHz

Groot nadeel aan draadloze netwerken zijn de typische beveiligingsproblemen, waarbij hackers
vanop afstand makkelijk toegang krijgen tot het netwerk. Hackers zoeken immers vaak actief naar
onbeveiligde draadloze netwerken, gewoon door rond te rijden met een GPS-ontvanger, en een

laptop met daarop detectie-software als
NetStumbler. Die manier van werken wordt
wardriving genoemd. Wanneer
wordt gevonden, gebruiken hackers
gespecialiseerde apparatuur en software om
kritische systemen in het netwerk in te breken,
informatie te stelen of het netwerk te

saboteren.

Daarom zullen netwerkbeheerders van

zodn

draadloze bedrijfsnetwerken de
datacommunicatie via het draadloos netwerk
altijd proberen te beveiligen. De
standaardbeveiliging van draadloze netwerken
wordt WEP genoemd (Wireless Equivalent
Privacy) i een soort encryptiebeveiliging.
Helaas is WEP enkel een goede beveiliging
tegen fAtoevalliged i
later zich er niet meer door afschrikken.
Tegenwoordig wordt veel vaker een beroep
gedaan op WPA (WiFi Protected Access), de
opvolger van WEP. Beveiliging gebeurt op
basis van eédmrenfiecekavaht z i
wachtwoorden, die vrij kunnen gekozen
worden. De wachtzin moet minimaal 8 en kan
maximaal 63 tekens bevatten.
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Een andere vorm van beveiliging is MAC-filtering : enkel toestellen met een vooraf gekend en
goedgekeurd MAC-adres krijgen dan toegang tot het netwerk. Helaas is ook deze
beveiligingsmethode niet waterdicht. Bovendien zorgt ze voor nogal wat extra werk door de
systeembeheerder wanneer een nieuw toestel op het netwerk moet worden gebracht, of wanneer
een netwerkkaart wordt vervangen.

Meer over beveiliging van netwerken leer je in hoofdstuk 18.

V  Wireless USB
Een gloednieuwe technologie, die wel eens de oplossing van de toekomst zou kunnen zijn om in
de toekomst al je randapparaten draadloos met je computer te verbinden.

Wireless USB (of kortweg WUSB) werkt gecentraliseerd, wat wil zeggen dat één toestel (meestal

de computer) dienst doet als WUSB-host waarlangs alle verbindingen met WUSB-apparaten wordt
geregeld. Zobén sterverbindi neclugtezgermenalfeblartbtdid7ng) wo
randapparaten met de computer verbinden, wat net zoveel is als bij een gewone USB-verbinding.

Het is bovendien mogelijk om verschillende USB-clusters in eenzelfde omgeving overlappend te

gebruiken, zonder dat ze elkaar beinvloeden, wat erg handig is in kantooromgevingen.

Voorlopig werd met WUSB een bereik van 10 meter opgemeten, maar de prestaties zijn erg
afstandsgevoelig. De hoogste transmissiesnelheid (voorlopig 480 Mbits/s, maar in de toekomst
mogelijk meer dan 1 Gbits/s) wordt enkel bereikt indien het toestel minder dan 2 meter van de host
verwijderd is.

Grote merken als HP, Microsoft, NEC, Philips en Samsung hebben de krachten gebundeld in de
AWireless USB Promotor Groupo, en hebben al bel oo
compatibel blijft met bekabelde USB-apparaten.

WUSB is de eerste toepassing van de nieuwe ultrawideband-toekomst (UWB). UWB verschilt van

het klassieke WiFi doordat het niet gebruik maakt van één enkele frequentie, maar gebruikt een
breder deel van het radiospectrum (van 3,1 GHz tot 10,6 GHz). Zo kan er dus meer informatie
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verzonden worden in een korte tijd. Die techniek werd
oorspronkelijk ontwikkeld voor militaire doeleinden,
maar kent nu dus ook civiele toepassingen. Behalve
WUSB belooft UWB nog meer mogelijkheden in de
toekomst. Zo kunnen UWB-apparaten in de toekomst
wellicht ook met een draadloze variant van FireWire
overweg, en uiteraard ook met Bluetooth.

UWSB is een vrij ingewikkelde standaard, en het
voortdurend wisselen tussen frequenties, was niet
eenvoudig te realiseren. Daarvoor werd een heel
nieuwe techniek uitgedokterd met de naam multiband
OFDM (Orthogonal Frequency Division Multiplexing).
Het spectrum dat UWB ter beschikking heeft wordt in
een aantal banden gesplitst die elk 528 MHz breed zijn.
Een actief UWB-apparaat gebruikt drie van die banden
en springt 3 miljoen keer per seconde tussen die drie
banden heen en weer. Door een andere selectie aan
frequentiebanden of door een andere sequentie voor
het verspringen tussen de frequentiebanden te kiezen, kunnen meerdere UWB-apparaten naast
elkaar werken zonder elkaar te storen.

V GPRS (General Packet Radio Service)
GPRS is een techniek die een uitbreiding vormt op het bestaande GSM-netwerk. Met deze
technologie kan op een efficiéntere, snellere en goedkopere manier mobiele data verzonden en
ontvangen worden. Hoewel we spreken over GPRS-netwerken is GPRS geen nieuw netwerk.
Bij GPRS zijn gebruikers altijd online. Dit betekent dat ze een constante verbinding met het internet
hebben en dus maar één keer in hoeven te bellen om de hele dag online te zijn. Ze betalen daarbij
niet voor de tijd dat ze ingelogd zijn, maar worden afgerekend op de hoeveelheid data die ze
downloaden of versturen. Technisch gezien houdt de gebruiker de verbinding ook alleen maar
bezet op momenten dat er daadwerkelijk gebruik van wordt gemaakt. Daardoor wordt de capaciteit
beter benut en kan er meer data tegelijk uitgewisseld worden.
Hoewel GPRS specifiek voor GSM-toestellen bedoeld was, werden er ook speciale PCMCIA-
kaarten ontwikkeld, om het ook voor laptops mogelijk te maken om volledig onafhankelijk van een
draadloze router een internetverbinding tot stand te brengen. De bandbreedte van GPRS bleek in
de praktijk echter toch te laag (maximaal 21,4 Kbits/s) om vlot op het internet te surfen.

V UMTS (Universal Mobile Telecommunications System)
UMTS wordt ook de derde generatie (3G) mobiele communicatie genoemd en is niets meer dan
een stelsel van afspraken tussen aanbieders van verschillende mobiele netwerken. UMTS biedt
een grotere verbindingssnelheid t.0.v. andere mobiele systemen (tot 2 Mbits/s). Hoewel die
beperkte snelheid in schril contrast staat met breedbandverbindingen, is die snelheid wel
aanvaardbaar voor het klassieke surfen. Er werd dan ook bijzonder veel van UMTS verwacht, en in
2001 betaalden grote telecombedrijven zich blauw aan de overheid om UMTS-licenties te
bemachtigen. De technologie heeft echter nooit haar beloftes kunnen waarmaken.

V HSDPA (High-Speed Downlink Packet Access)
HSDPA is een pakketgeschakelde communicatiedienst met een transmissiesnelheid van 5 tot 10
keer de UMTS-snelheid. Daarmee moet het, in tegenstelling tot met UMTS, wel mogelijk worden
om mobiel en in breedband op internet te surfen, hoewel de maximale snelheid van HSDPA (14
Mbits/s) slechts ongeveer 1/10 van de maximale snelheid van een kabel- of een ADSL-verbinding
is. Hoewel de techniek specifiek gericht was op gebruik voor GSM-t o est el | en of PDAG6s, bes
USB-adapters of PCMCIA-uitbreidingskaarten om ook laptops toe te laten op dit draadloze
netwerk. Er bestaan zelfs HSDPA-access points, die het dan mogelijk maken om met meerdere
draagbare toestellen tegelijk over eenzelfde HSDPA-verbinding te surfen.
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